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BO GIAO DLJC  vA DAO TIO CONG HOA xA HQI CHU NGHIA VIT NAM 
DiJ HQC THAI NGUYEN Dc 1p - Tr do - H3nh phiic 
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QUYET D!NH 

Ban hành Quy dinh  v bão dam an toàn h thng thông tin 
theo cp d cüa 03i h9c Thai Nguyen 

GIAM DOC +I HQC THAI NGUYEN 

Can th Nghj d/nh s 31/CF ngày 04/4/1994 cáa ChInh phá v vic thành l2p Dgi 

hQc Thai Nguyen; 

Can c& Thông tir sá 10/2020/17 -B GDDTngày 14/5/2020 cza B5 tru'óng B3 Giáo dyc 

và Dào tgo ban hành Quy cM' tá chik hogt dfng cia dgi hQc vIng và các ca so' giáo dyc 

dgi hQc thành viên, 

Can cii' Nghj quyé't s 39/NQ-HDDHTN ngày 19 tháng 11 nám 2021 cia H5i dng 

Dgi hQc Thai Nguyen ban hành Quy cM' t cha'c vO hogt dng cza Dgi hQc Thai Nguyen; 

Can ci'Nghj djnh so' 85/2016/ND-CF ngày 01/07/2016 cia C'hInhphü v báo dam an 

toOn hc thong thông tin theo c4o dç5, 

Can ci Thông tu' so' 12/2022/TT-BTTTT ngày 12/08/2022 cáa B5 tru'&ng Bó Thông 

tin và Truyn thông quy djnh chi tiet và hu'Ong dán m12t  s diu caa Nghj djnh 85/2016/ND-

CF ngày 01/07/2016 cáa ChInhphü v báo dam an toàn h thô'ng thông tin theo c4v d5; 

Theo d nghj cüa Giám dO'c Trung tam Sá. 

QUYET D!NH: 

Diêu 1. Ban hành kern theo Quy& djnh nay Quy djnh v bão dam an toàn h thng 

thông tin theo cp d cüa f1ti h9c Thai Nguyen. 

Diu 2. Quyt djnh nay có hiu 1irc k t1r ngày k. 

Diu 3. Chánh Van phOng, Truàng các Ban chrc näng, Thu truâng các dan v thành 

viên, dan vi thuc và • thuc Di h9c Thai Nguyen chju trách nhim thi hành Quyt 

djnh 



BO GIAO DVC  vA DAO T4O CONG HOA xA HO! CHU NGHIA VIT NAM 
DI HQC THAI NGUYEN Dc 1p - Tir do - Hnh phüc 

QUY D!NH 

Bão dam an toàn h thong thông tin theo cp d cüa Di hçc Thai Nguyen 
(Ban hành kern theo Quyêt djnh so XStQD-DHTN ngày C'! /'1-/2O23 

cia Giám dóc Dcii hQc Thai Nguyen) 

Chiring I 
QUY BINH CHIJNG 

Diu 1. Pham vi diu chinh 

Van bàn nay quy djnh bão dam an toàn h thng thông tin theo cp d cüa Di hçc 

Thai Nguyen, bao gm: xác djnh h thng thông tin và c&p d an toàn h th6ng thông 

tin; thm quyn, trinh tr, thu tic xác djnh cp d; yeu cAu bão dam an toàn h th6ng 

thông tin theo cp dQ; kim tra, dánh giá an toàn thông tin; ch d báo cáo. 

Diu 2. Di ttrQ'ng áp diing 

1. Quy djnh nay áp ding d6i vài các dcm vj thành viên cUa Di h9c Thai Nguyen 

trong vic th%rc hin xây dmg, thit lap,  quãn l, vn hành, nâng cp, m rng h théng 

thông tin phiic viii irng d%ing cong ngh thông tin trong hot dng quán l, dào tto cüa 

dan vj minh. 

2. Khuyn khIch các dan vj thuQc và trirc thuQc cUa Di hçc Thai Nguyen áp ding 

Quy djnh nay d bào v h thng thông tin. 

Diu 3. Giãi thIch tfr ngfr 
Trong Quy djth nay, các tr ngü duâi day duqc hiu nhu sau: 

1. Xác thrc dci nhán tc là phucing pháp xac th%rc không chi d%ra vao mt ma là k& 

hcp mOt  s yu t lien quan dn ngui dung, bao gm: nhtthg thông tin ma nguoi dung 

bitt (mat khu, ma s truy cap, ...), nhung thông tin ma nguôi dung sô hru (chirng thu 

s, the thông minh, ...) hotc nhftng thông tin v sinh trc h9c cüa ngui dung (van tay, 

mông mat, ...). 

2. Drphông nóng là khã näng thay th chirc nãng cüa thit bj khi xày ra sr c ma 

không lam gián don hot dng cüa h thng. 

3. Dç5 phic tgp cn thiê't cza rnt khdu là vic bào dam mat  khu có trên 8 k tir, 

trong do bao gm ca k tr chtt cái hoa, chü cái thung, k tij dac  bit và chir s. 

4. Thiet bj rngng chInh hoãc quan trQng là các thi& bj khi ngfrng mt phn hay toàn 

bO hot dng ma khOng có k hoch truOc se lam gián dotn hott dng bInh thung cüa 

h thng thông tin. Thành phAn thit bj mng chInh duçic xác djnh theo cp d cüa h 

thng thông tin, bao gm t& thiu: thi& bj chuyn mach  trung tam hoc tuang duxang, 



thit bj tix?ing lüa trung tam, tu&ng lüa lrng diing web, h thng liru trCt tp trung, tuông 

11'ra cc sâ dü lieu. 

Diu 4. Nguyen tc bão dam an toàn h thong thông tin theo cp d 
1. Viêc bâo dam an toàn h thng thông tin theo cp d trong hot dng cüa cci 

quan, t chirc duqc th%rc hin thu&ng xuyên, lien tic ttr khâu thit k, xây drng, vn 

hành dn khi hüy bô; tuân thu theo tiêu chu.n, quy chun k5 thut. 

2. Vic báo dam an toàn h th6ng thông tin theo cp d trong hot dng cüa Ca quan, 

t chixc duçic thirc hin mt each tng th& dng b, t.p trung trong vic dtu tir các giài 

pháp bão v, có sr dUng chung, chia sé tài nguyen d ti i.ru hiu nàng, tránh du tu thUa, 

trüng ltp. 1 

3. Vic phân b, b trI ngun lrc d bão dam an toàn h thng thông tin thirc hin 

theo thU tr uu tiên tU cp d cao xung c.p d thp. 

Diu 5. Nguyen tc xác djnh cp 

1. Vic xac djnh h thng thông tin d xac djnh cp d can cU trên nguyen tic nhu sau: 

a) H thng thông tin chi có mt chU quãn h thng thông tin; 

b) H thng thông tin có th hot dng dOe  lip, duçic thit l.p nh&m tr%rc tip phiic 

vi hotc h trq hoat dQng nghip vii ci1 th cUa Ca quan, t chUc thuOc mOt  trong các loai 

hInh h th6ng thông tin quy djnh ti khoán 2 Diu 8 Quy djnh nay. 

2. Trong trithng hqp h th6ng thông tin bao gm nhiu h thng thành phn, mi h 

thng thành phAn lti tirang Ung vâi mOt  cp dO khác nhau, thI cp dO h thng thông tin 

thrqc xác djnh là cp dO cao nht trong các cp dO cUa các h thng thành ph.n c.0 

thành. 

Chirong II 

XAC DINH HE THÔNG THÔNG TIN 

vA CAP 09 AN TOAN H THÔNG THÔNG TIN 

0iu 6. Chü quãn h th6ng thông tin 
1. ChU quãn h th6ng thông tin là mOt  trong các trixmg hcip sau: 
a) Di h9c Thai Nguyen; 

b) Các dan vj thành viên và các don vj trrc thuOc  Di h9c Thai Nguyen có h thng 
thông tin dOe lip; 

c) Ngoài 02 truông hcp quy djnh ti dim a và dim b khoàn nay thI chU quãn h 

thng thông tin duge xác djnh là cAp có thAm quyn quyt djnh du tLr dir an xây dçrng, 
thit lap, nâng cAp, mU rtng h thng thông tin. 

2. ChU quãn h thing thông tin có th Uy quyn cho mOt  t chUc thay m.t thirc hin 
quyn quãn 1 trrc tip di vUi h thng thông tin và trách nhim báo dam an toàn h 
thng thông tin theo quy djnh tai  khoán 2 Diu 22 Quy djnh nay. 
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Vic üy quyn phài dirge thirc hin b&ng van bàn, trong do nêu rO pham vi và th&i 

hn üy quyn. T chIrc duçic üy quyn phãi tr%rc tip thirc hin quyn và nghia vi cüa 

chü quãn h thng thông tin ma không dirçic üy quyn li cho ben thr ba. 

Diu 7. Don v 4n hành h thong thông tin 
1. Dan vj van  hành h thng thông tin là dan vj dirge chü quàn h thng thông tin 

giao thim vi 4n hành h thng thông tin. Dan vj 4n hành h thng thông tin là mOt 

trong các tru1ng hçip sau: 

a) Di vói Ca quan Di hçe Thai Nguyen là Van phông Di h9c Thai Nguyen; 

b) Di vâi các dan vj thành viên don vj van  hành là eáe dan vj chuyên trách dirge 

Ca quan chü quãn giao van  hành h thng thông tin; 

c) Di vOi các dan vj trirc thuc Dai  h9c Thai Nguyen có h thng thông tin dc lap 

thi dan vj van  hành là Phàng k thuat hoac b phan  dirge giao nhim vçi tnre tip van 

hành h thng thông tin. 

2. Trong tru&ng hgp h thng thông tin bao gm nhiu h thng thành ph.n hoc 

phân tan, có nhiu han mt don vj van  hành h th6ng thông tin, chü quãn h thng thông 

tin phãi cO trách thim chi djnh mt dan vj lam dAu m6i d thrc hin quyn và nghTa 

vi,i eüa dan vj van  hành h thng thông tin theo quy djnh eUa pháp luat. 

3. Trong truông hqp chü quàn h thng thông tin thuê ngoài djeh v11 Cong ngh 

thông tin, dan vj van  hành h thng thông tin là ben eung e.p djch vi. 

Diu 8. Phân 1oi thông tin và h thng thông tin 

1. Thông tin xi:r l thông qua h th6ng thông tin dirge phân loi theo thue tInh bI 

mat nhtr sau: 

a) Thông tin cong eng là thông tin trên mng cüa mOt  t ehre, Ca nhân dirge cOng 

khai cho tt cà eác di tilgng ma không cn xác djnh danh tInh, dja chi cii th eüa eác 

d6i ttrgng do; 

b) Thông tin riêng là thông tin trên mng cüa mt t chirc, cá nhân ma t chiirc, Ca 

nhân do không cong khai hoac ehi cong khai cho mt hoac mt nhOm di tugng dã dirge 

xáe djnh danh tInh, dja chi cii th; 

e) Thông tin eá nhân là thông tin trên mtng gn vâi vice  xác djnh danh tInh mt 

ngiri ei th; 

d) Thông tin bI mat  nhà nirOc là thông tin müc M.t, Ti Met, Tuyt Mat  theo quy 

djnh eüa pháp luat  v bào v bI mat  nba nirâe. 

2. H th6ng thông tin dirge phân loi theo eh'ic näng phc vii hot dng nghip vi 

nhi.r sau: 

a) H th6ng thông tin phic vi,i hot dng ni b là h thng chi phic vi hoat dng 

quàn trj, van  hành ni b cüa dan vj; 

b) H thng thông tin phiic vi ngiRii dung, t chüe là h th6ng tr%re tip hoc h trg 

cung ep djch vi trrc tuyn, bao gm các djch vi trçre tuyn trong giáo diic; 
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c) H thng Ca s& h thng thông tin là tp hp trang thit bj, dung truyn dn k& 

ni phic vi chung hoat dng cüa nhiu dan vj nhu mng din rng, ca sâ dft 1iu, trung 

tam dü lieu, din toán dam may; xác thirc din t1r, chirng thrc din ti:r, ch k s6; kt ni 

lien thông các h thng thông tin; 

d) H thng thông tin khác là h thng thông tin không thuOc  cac loai hinh trên, 

diicic sir ding d trirc tip phiic viii hotc h trçi hoat dng nghip vi phiic v11 dào tao c%1 

th cUa các don vj thành viên va các don vj trirc thuc. 

Diu 9. Tiêu chi xác d!nh  cp 1 

H tMng thông tin cp d 1 là h thng thông tin phiic vi hott dng ni b ci1a don 

vj và chi xir l thông tin cong cong. 

Diu 10. lieu chI xác djnh cp d 2 

H thng thông tin cp dO 2 là h thng thông tin có mOt  trong các tiêu chI ci th 

nhi.r sau: 

1. H th6ng thông tin phc vii hoat dng nOi bO cüa don vj và có xir 1 thông tin 

riêng, thông tin cá nhân cüa ngiiii sir diving nhung không xU l thông tin bI mt nhà 

nuac. 

2. H thng thông tin phi1c nguô'i dàng thuOc mOt  trong các loai hinh nhu sau: 

a) Cung cp djch vi trirc tuyn không thuOc  danh miic dch v11 kinh doanh có diu 

kin; 

b) Cung cp djch vii tr%rc tuyn khãc có xr l thông tin riêng, thông tin cá nhan cüa 

duâi 10.000 nguii sü ding. 

3. H thng co s h t&ng thông tin phic vi hoat dng cUa mOt  don vj. 

JJiu 11. Tiêu chI xác djnh dp dO 3 
H thng thông tin cp dO 3 là h thng thông tin có mOt  trong các tiêu chI C%i th 

nhu sau: 

1. He th6ng thông tin xü l thông tin bI mt nhà nuOc hoc h thng phiic v%1 quôc 

phOng, an ninh khi bj phá hoai sê lam thn hai  tOi qu6c phOng, an ninh quc gia. 

2. H thong thông tin phiic vi nguii dimg thuOc mOt  trong các loai hinh nhu sau: 

a) Cung cp djch v%1 trrc tuyn thuOc danh miic djch vii kinh doanh Co di&u kin; 

b) Cung cp djch vi trrc tuyn khác cO xir l thông tin riêng, thông tin cá nhân cUa 

ti.'r 10.000 ngi.ri sü dimg trâ len. 

3. H thng co sâ ha tang thông tin dUng chung ph%lc vi hoat dng cUa các don vj 

trong pham vi Dai  h9c Thai Nguyen. 

Chirong III 

THAM QUYEN, TRINH TI)', THU TVC  XAC rjn CAP Ix) 
A A A . A Dieu 12. Tham quyen tham d!nh va phe duyçt cap 



1. Di vOi h thng thông tin dirge d xut là cp d 1 hoc ep d 2: 

Trung tam S — Dui hçc Thai Nguyen th%rc hin thAm djnh, phê duyt h sa d xuât 

cAp d di vOi h thng thông tin duçc d xuAt là cAp d 1 hotc cAp d 2. 

2. Di vâi h thng thông tin dirge d xuAt là cAp d 3: 

a) Trung tam S — Di h9c Thai Nguyen th%rc hin thAm djnh h so d xuAt cAp d; 

b) Di hc Thai Nguyen phê duyt h so d& xuAt cAp • 

Diu 13. Trinh tip, thu tiic xác djnh cp d di vói dir an du tir xây dyng mó'i hoc 

m& rng, nâng cAp h thong thông tin 
1. Chü dAu tir xây drng thuyt minh d xuAt cAp d, kng ghép vào nOi  dung cUa báo cáo 

nghien ciru khà thi, d%r an khà thi i.rng d%lng cong ngh thông tin ho.c báo cáo d.0 tu cüa 

dr an, giri Co quan chrc näng thAm djnh, trinh co quan có thAm quyn phê duyt báo 

cáo nghien cru khã thi; d%r an khã thi üng dung cOng ngh thông tin hoac báo cáo dAu 

tu theo quy djnh cüa pháp luat  v du tu và quy djnh Quy djnh nay. 

2. Trong tru&ng hgp thuê djch vi cong ngh thông tin, don vj chü tn thuê djch vi xây 

d%rng thuyt minh d xuAt cAp d, lng ghep vào ni dung cüa k hoch, d%r an thuê dch 

vii, g1ri co quan chcrc näng thAm djnh, trInh co quan Co thAm quyn phê duyt theo quy 

djnh cüa phap luat  v thuê djch vi cOng ngh thông tin và quy djnh cüa Quy djnh nay. 

3. Tài lieu thuyt minh d XUAt cAp d theo quy djnh tai  Diu 15 Quy djnh nay. 

Diu 14. TrInh tr, thu tiic xác djnh cAp d dôi vói h thong thông tin dang van  hành 
1. Lp h so d XUAt cAp dO: 

a) Don vj van  hành h thng thông tin lap h so d xuAt cAp dO theo quy djnh ti 

Diu 15 Quy djnh nay; 

b) Di vth h thng thông tin dugc d xuAt là cAp dO 1 hoc cAp dO 2: 

Don vj van  hành h thng thông tin giri h so d xuAt cAp dO tai don vj thAm dnh 

d thrc hin thAm djnh theo quy djnh tti khoãn 1 Diu 12 Quy djnh nay; 

c) Di vth h thng thông tin dirge d xuAt là cAp dO 3: 

Dan vj van  hành h thng thông tin gri h so d xuAt cAp dO tâi don vj thAm dnh 

d thigrc hin thAm djnh theo quy djnh ti dim a khoàn 2 Diu 12 Quy djnh nay; 

2. ThAm dinh h so d xuAt cAp dO: 

Don vj CO thAm quyn thirc hin thAm djnh h so d xuAt cAp dO theo quy djnh ti 

Diu 17 Quy djnh nay. 

3. Phê duyt d xuAt cAp dO: 

a) Di vOi h th6ng thông tin dirge d xuAt là cAp dO 1 hoac cAp dO 2: 

Don vj chuyên trách v an toàn thông tin cUa chU quãn h thông thông tin phe duyt 

d xuAt cAp dO,  gui báo cáo chü quãn h thng thông tin; 

b) Di v9i h thng thông tin dirge d xuAt là cAp dO 3: 



Dan vj 4n hành h thng thông tin trInh chü quãn h thng thông tin phê duyt d 

xut cp d. 

Diu 15. H1 so' d xut dp do 

sa d xut cp d bao gm: 

1. Tài lieu mô tà, thuyt minh tng quan v h thng thông tin. 

2. Tâi lieu thit k là mt trong nhUng tài lieu sau: 

a) Di vâi dir an Mu ti.r xay d%rng mâi hoc ma rtng, nâng cp h th6ng thông tin: 

Thit k so b hoc tài lieu cO giá trj tircYng ducrng; 

b) Di vâi h thng thông tin dang 4n hành: Thit k thi cong dä duqc cp có thm 

quyn phê duyt hoc tài 1iu có giá frj tuong throng. 

3. Tài lieu thuyt minh v vic d Xutt cp d theo quy djnh tai  Diu 16 Quy djnh 

nay. 

4. Tài lieu thuyt minh phircing an báo dam an toàn thông tin theo cp d ttrcng rng 

theo quy djnh ti Diu 16 Quy djnh nay. 

Biu 16. Thuyt minh cp d an toàn h thong thông tin 

1. Di vth h thng thông tin duçrc Mu ttr xay dimg mâi hoac ma rng, nâng cap, 

tüy thuc vào hinh thirc Mu tir, phuong an k5' thuat  trong Báo cáo kinh t - k5 thu.t 

(trumg hçrp dir an Mu ti.r ap dmg phucing an thit k 01 buàc), trong Thi& k co sa 

thuc Báo cáo nghien cfru khà thi (tnr?:lng hçip dir an Mu tu áp d%ing phucrng an thit k 

02 buOc), trong K hotch thuê djch vii cong ngh thông tin (trong tru?rng hçp thuê djch 

vii cong ngh thông tin) hoc trong D ctro'ng và dir toán chi tit (trong trung hqp Mu 

tu i'rng diing cong ngh thông tin không phãi lap dir an) phài dáp frng các yeu c.0 cüa 

phuong an bâo dam an toàn thông tin theo dtp d duçic d xut, duçic thuyt minh trong 

H so d xut cp dQ. 

2. Thuy& minh H so d xut cp d, bao gm các thành phn sau day: 

a) Thuyt minh tng quan v h th6ng thông tin; 

b) Thuyt minh v vic d xut cp dO; 

c) Thuyt minh phuong an bào dam an toàn thông tin. 

3. Thuy& minh tng quan v h thng thông tin, bao gm các ni dung: 

a) Thông tin v chü quãn h thng thông tin, gm: ten chü quãn h thng thông tin; 

quy djnh chrc näng, nhim vi và quyn han;  ngu1i  dai  din, chirc vi; dja chi; thông tin 

lien h (bao gm s din thoai, thu din tü); 

b) Thông tin v don vj van  hành h thng thông tin, g6m: ten don vj van  hanh; quy 

djnh chüc nang, nhim vi và quyn han;  nguri  dai  din, chCrc vii; dla  chi; thông tin liCn 
h (bao gm s din thoai, thu din tCr); 

c) Mo tà phm vi, quy mô cüa h thng thông tin, trong dO cAn lam rO pham vi cüa 

h th6ng, quy mô cüa h th6ng và d6i ttlçing phiic vi cüa h th6ng; 



d) Mo tá hin trng kin trüc h thng (di vOi h thng dang 4n hãnh) hoc mô tá 

kin trüc h tMng (di vâi h thng duçc xây dirng mOi hoc nâng cap, ma rng), trong 

do mô tã cii th mô hinh lo-gic, mô hinh 4t 1 cUa h thng, danh mi1c thit b vá thi& 

bj mtng chInh trong h thng (bao gm ten thit bjlchüng 1oi, vi trI trin khai, miic dIch 

sr diving), danh mic rng diingldjch vi cung cp bâi h th6ng (bao gm ten djch vi, may 

chü trin khailvj trI trin khai/h diu hành may chü, miic dich sir diving djch vv), quy 
hoch các vng mtng và dja chi IP trong h thng (bao gm vüng mang,  dja chi IP ni 

bO (IP Private), da chi IP cong khai (IP Public)). 

4. Thuyt minh v vic d xut cép d, bao gm các ni dung: 

a) Danh miic các h thng thông tin và cétp d tixang üng, bao gm: ten h thng 

thông tin, cAp d d xuAt, can cir d xuAt di vâi tang h thng thông tin; 

b) Thuyt minh chi tit d6i vOi các h thng thông tin, trong dO cn lam rO loui 

thông tin duqc xü l, loti h thng thông tin, can cir d xuAt cAp dO di vâi trng h 

th6ng thông tin. 

5. Thuyt minh phuang an bào dam an toàn thông tin, bao gm các nOi  dung: 

a) Thuy& minh phi.rang an dáp frng các yeu cu v quãn l ti.rclng irng vâi cAp dO d 

xuât; 

b) Thuyt minh phuang an dáp 1mg các yeu cu v k5 thuat  ti.rang 1mg vâi cAp dO 

d xuAt. 

Diu 17. Thm djnh h so' d xuAt cAp d 
1. Ni dung thAm djnh h sa d xuAt cAp dO: 

a) Sir phü hcp v vic d xuAt cAp dO; 

b) Sir phü hqp cüa phucing an bào dam an toàn h tMng thông tin trong thit k sa 

bO, thit k thi cong hoc tài lieu cO giá trj tiiang duang theo cAp dO ttxmg 1mg; 

c) S%r phü hcp cüa phucmg an bào dam an toãn h thng thông tin trong qua trinh 

vn hành h thng theo cAp dO tuang üng. 

2. Tnr?mg hcip dan vj chuyên trách v an toàn thông tin, dng thai duçic chü quàn 

h thng thông tin giao quãn l, vn hành h th6ng thông tin, vic t chlrc thAm djnh H 

sa d xuAt cAp dO di.rçirc thrc hin theo mOt  trong các phuang an sau dày: 

a) Dan vj chuyên trách v an toàn thông tin trinh chü quàn h thng thông tin giao 

mQt dan vj trrc thuOc cO dü nàng lirc chü trI, t chlrc thAm djnh. 

b) Dan vj chuyên trách v an toàn thông tin trInh chü quân h th6ng thông tin thành 

Ip HOi  dng thAm djnh dOc  1p thirc hin nhim vii thAm djnh H sa d xuAt cAp dO. 

3. Thai gian thAm djnh h sa xác djnh cAp dO: 

Di vOi h thng thông tin d xuAt cAp dO 3, thi gian thAm djnh thi da là 15 ngày 

kt1mngàynhndüh scxhqp1; 

Diu 18. 111 so' phê duyt d xuAt cAp d 



1. H so phê duyt d xut cp &3 bao gm: 

b) ' kin thm djnh cüa cd quan chü tn thm djnh di vci h thng thông tin d 

xut tü cp d 3 trâ len. 

2. Thñ gian xir l h so phê duyt cp d: 

Thai gian xir l ti da là 07 ngày lam vic k tr ngày nhn dü h so hçip l. 

Diu 19. TrInh tir, thu tic xác djnh 1i cp d di vó'i h thng thông tin dA 

dtrçrc phê duyt cp d 

D6i vi h thng thông tin cIA duqc phê duyt cp d, trong trixmg hçp phãi xác 

djnh lti c.p d cho phü hcip vâi tInh hinh thirc t thi thirc hin theo trinh tir, thu ti1c xác 

djnh 1n dAu. 

ChiroiiglV 

YEU cAu BAO DAM AN TOAN H THONG THÔNG TIN THEO CAP DQ 

Diu 20. Yêu cu chung 

1. Vic bão dam an toãn h th6ng thông tin theo dtp d thirc hin theo yêu CU Co 

bàn quy djnh tai  Quy djnh nay và Tiêu chuân quc gia TC\TN 11930:20 17 v Cong ngh 

thông tin - các k5 thut an toàn - yêu câi.i co bàn v an toàn h thng thông tin theo cp 

dO. 
2. Yêu CU co bàn di vài trng cap dO quy djnh ti Quy dnh nay là yêu câu ti thiu 

d bào dAm an toàn h thng thông tin và không bao gm cAc yêu cu bAo dAm an toàn 

4t l. 

3. Yêu Câu co bàn v quAn l, bao gm: 

a) Thit lap chInh sách an toàn thông tin; 

b) T chrc bAo dAm an toàn thông tin; 

c) BAo dAm ngun nhân lirc; 

d) QuAn l thit k& xay drng h thng; 

ct) QuAn l van  hành h th6ng; 

e) Phirnng an QuAn l rCii ro an toàn thông tin; 

g) Phuong an K& thiic 4n hAnh, khai thAc, thanh l, hüy bO h thng thông tin. 

4. Yêu câu co bàn v k thuat,  bao gm: 

a) BAo dAm an toàn mng; 

b) BAo dam an toAn mAy chU; 

c) BAo dAm an toAn irng diing; 

d) BAo dAm an toàn dt lieu. 



5. Vic xây dirng phrnmg an bão dam an toàn thông tin dáp 1rng yêu cu c bàn theo 

trng c.p dO thirc hin theo nguyen tc quy djnh ti khoãn 2 Diu 4 Nghj djnh s 

85/2016/ND-CP, c%1 th nhu sau: 

Di vài h thng thông tin cp dO 1,2, 3: Phucing an bão dam an toàn thông tin phãi 

xem xét khà nàng dung chung giüa các h thng thông tin di vâi các giâi phap bão v, 

chia sé tài nguyen d thi uu hiu näng, tránh du tu thüa, trüng lap, lang phi. Trong 

truô'ng hcip du tu mài, phài cO thuyt minh v vic giài pháp dã có không dáp 11ng duçic 

yêu cu cci bàn. 

6. H thng thông tin khi duqe du tu xây dirng mth ho.c mi rng, nâng cp phãi C 
trin khai dy dü phucing an báo dam an toàn thông tin d duqc phê duyt ti H sci 

xut cp dO và dáp rng cac yêu cu an toàn ti Diu 20 vã Diu 21 ti Quy djnh nay nay 

truc khi dua vào van  hành, khai thác. 

7. Quy ch bào dam an toàn h thng thông tin cho h thng phài duqc xay dmg, 

dáp rng các yêu cu an toàn v quãn l theo cp dO an toàn h thng thông tin tuang 

irng và duçic cp có thm quyn phê duyt, ban hành truOc khi H sci d xut cp d 

dugc phê duyt. 

8. Yêu cAu bào dam an toàn thông tin di vâi pMn mm nOi bO khi xây drng mói 

hoac m rOng, nâng cap: 

a) Phn mm nOi bO duçc xây dirng mâi hoac mi rOng,  nâng cp phài tuân thu 

Khung phat trin phn mm an toàn; 

b) Dap frng yêu cu an toàn cci bàn di vâi Phn mm nOi bo. 

9. Tru?mg hcip h thng thông tin cp dO 3 duc trin khai duOi hinh thIrc thuê dch 

vii cong ngh thông tin tai  Trung tam dt 1iu hoac Din toán dam may, thit k h thng 

phãi dáp irng cac yêu cu sau: 

a) Phài duçic thit k tách riêng, dOe lap vOi eác h th6ng khác v lô-gic và Co bin 

pháp quàn 1 truy cp giüa các h thóng; 

b) Các vUng mtng trong h th6ng phài duçc thit k tách riêng, dOe  1p vâi nhau v 

lO-gic và có bin pháp quàn 1 truy cp giüa các vüng mang; 

c) Co phân vüng km trU duçc phân tach dOe  1p v lô-gic. 

Diu 21. Phirong an bào dam an toàn thông tin di vOi tfrng cp d 
1. Phuong an bào dam an toàn h thng thông tin cp dO 1 phài dáp irng yêu ctu 

quy djnh chi tit ti Phi 1%ic I ban hành kern theo Quy djnh nay. 

2. Phuong an bão darn an toàn h thng thông tin cp dO 2 phai dáp frng yeu cu 

nhti di vâi cp dO 1 và b sung yeu c.0 quy djnh chi tit ti Phii liic II ban hành kern 

theo Quy djnh nay. 
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3. Phirang an bão dam an toàn h thng thông tin cp d 3 phãi dáp üng yeu cu 

nhu di vài cp d 2 và b sung yêu cu quy djnh chi tit tai  Phii liic III ban hành kern 

theo Quy djnh nay. 

4. Các mk van bàn xác djnh cp d an toàn h thng thông tin quy djnh chi tit ti 

Phii 1itc 4 ban hành kern theo Quy djnh nay. 

Diu 22. Trách nhim cüa chü quän h thong thông tin 
1. Ngu?ii dtrng du các dan vj là chU quãn h th6ng thông tin có trách nhirn: 

a) Tr%rc tip chi dto và phi1 trách cong tác bào darn an toàn thông tin trong hot dng 

cüa dan vj minh; 

b) Trong trtx1ng hçp chua cO dan vj chuyên trách v an toàn thông tin dc lip: 

- Chi djnh dan vj chuyên trách v cong ngh thông tin lam nhirn vçi dan vj chuyên 

trách v an toàn thông tin; 

- Thành 1p hoac chi djnh b phn chuyên trách v an toàn thông tin tr%rc thuc dan 

vj chuyên trách v cong ngh thông tin. 

2. ChU quàn h thng thông tin có trách nhirn: 

a) Chi do dan vj van  hành h thng thông tin 1p h sa d xut cp d theo Quy 

djnh nay; 

b) Chi do, t chi'rc thirc hin phuang an bão dam an toàn h thng thông tin theo 

cp d di v9i h thng thông tin thuc phtm vi mInh quàn l theo quy djnh tai  Diu 

25, 26 và 27 cüa Luat  an toàn thông tin mng, Quy djnh nay và quy djnh cüa pháp luat 

lien quail; 

c) Chi dao,  t chrc thirc hin kim tra, dánh giá an toàn thông tin và quail l rüi ro 

an toàn thông tin trong phim vi dan vj mInh, ci th nhu sau: 

- Djnh k' 02 näm thçrc hin kim tra, dánh giá an toàn thông tin và quàn l rüi ro 

an toàn thông tin tng th trong hot dng ciia ca quan, t chirc mInh; 

- Djnh hang nàm thirc hin kim tra, dánh giá an toàn thông tin và quàn l rüi ro 

an toàn thông tin di vOi h thng cp d 3; 

- Vic kim tra, dánh giá an toàn thông tin và dãnh giá rCii ro an toãn thông tin di 

vài h thng tr cp d 3 phãi do t chi.'rc chuyên mOn duçic ca quan có thm quyn cp 

phép; t chirc S%T nghip nhà nuâc cO chirc näng, nhim vi phü hcip hoac do t chirc 

chuyên mon duqc cp cO thm quyn chi djnh thirc hin. 

d) Chi dao, t chi'rc thirc hin dào tto ngn han, tuyên truyn, ph bin, nâng cao 

ithan thirc và din tp v an toàn thông tin, ci th nhu sau: 

- Dào tao, b6i duOig theo các chuang trInh dào to ngtn han  nâng cao kin thüc, 

icy nang v an toàn thông tin cho can bQ, viên chrc, nguii lao dng lam v an toàn thông 

tin trong dan vj mInh; 



11 

- Tuyên truyn, ph bin nâng cao than  thrc v an toàn thông tin cho can b, viên 

chirc, ngi.thi lao dng trong dan vj minh; 

- Din tp bâo dam an toàn thông tin trong hott dng cüa dan vj minh; Tham gia 

dào to bi duong theo các tnrcing trinh dão to ng&n hn nâng cao kin thirc, k5 näng 

v an toàn thông tin do Di h9c Thai Nguyen t chirc. 

d) Chi dao  don vj van  hành h thng thông tin phi hqp vOi Trung tam s - Dai  hçc 

Thai Nguyen trong vic xü l, giãm thiu thn cong mng, M trq giám sat an toàn thông 

tin cho h thng thông tin cung cp djch vii trirc tuyn, phát trin dti hçc din tr. 

Diu 23. Trách nhim cüa don vj van  hành h thong thông tin 
1. Thirc hin xác djnh cp d an toàn h thng thông tin theo quy dinh tai Diu 14 

Quydjnhnày. 

2. Thirc hin bão v h thng thông tin theo quy djnh cña pháp luat và huâng dan, 

tiêu chun, quy chu&n an toàn thông tin. 

3. Djnh k' dánh giá hiu qua cüa các bin pháp bão dam an toàn thông tin, báo cáo 

chü quãn h th6ng thông tin diu chinh nu cn thit. 

4. Djnh k hoac  dt xut báo cáo cong tác thrc thi báo dam an toàn h thng thông 

tin theo yêu cu cüa chü quán h th6ng thông tin hoac yêu cu cüa Di h9c Thai Nguyen. 

5. Ph6i hcip, th%rc hin theo yeu cu cüa ca quan chrc näng lien quan cüa Dti hçc 

Thai Nguyen trong Cong tác bão dam an toàn thông tin. 

Diu 24. Trách nhim cüa Trung tam S 
1. Tham mi.ru, t ch(rc thrc thi, don dc, kim tra, giám sat Cong tác báo dam an 

toàn thông tin. 

2. Thm djnh, phê duyt hoac cho kin v mat  chuyên mon di vOi h sa d xut 

cp d theo thm quyn quy djnh ti Diu 12 Quy djnh nay. 

Diu 25. Trách nhim cüa D3i hQc Thai Nguyen 
Thirc hin phê duyt M sa d xut cp d theo thm quyn quy djnh ti dim b 

khoàn 2 Diu 15 Quy djnh nay. 

Diu 26. Kinh phi bão dam an toàn thông tin 

Kinh phi thirc hin bao dam an toàn thông tin thrc hin theo quy djnh cüa pháp luat 

hin hành. 

Chiroiig V 

KIEM TRA, DANH GIA AN TOAN THÔNG TIN 

Diu 27. Quy dnh chung v hoit dng kim tra, dánh giá 
1. NOi  dung kim tra, dánh giá: 

a) Kim tra, dánh giá vic tuân thu quy djnh cüa pháp luat  v báo dam an toàn h 
thóng thông tin theo ctp dO; 
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b) Kim tra, dánh giá hiu qua cüa các bin pháp bão dam an toàn thông tin theo 

phuong an bão dam an toàn thông tin duçic phê duyt; 

c) Kim tra, dánh giá phát hin m dec, l hang, dim yu, thir nghim xâm nhp 

h thng thông tin. 

2. Tn suit kim tra, dánh giá: 

a) Kim tra, dánh giá djnh k' theo quy djnh ti dim c khoán 2 Diu 20 Nghj djnh 

85/2016/ND-CP; 

b) Kim tra, dánh giá dt xut theo yeu cu cüa cp có thm quyn. 

3. Hinh thirc kim tra, dánh giá phát hin ma dOc,  l hng, dim yu, thr nghim 
xâm nhp h thng thông tin, gm 03 hInh thirc sau: 

a) Kim tra, dánh giá hQp den (Black box); 

b) Kim tra, dánh giá hp xám (Gray box); 

c) Kim tra, dánh giá hp trng (White box). 

4. Cp có thAm quyn yêu cu kim tra, dánh giá: 

a) Giám dc Dai  h9c Thai Nguyen; 

b) Chü quàn h thng thông tin di vài h thng thông tin thuc thAm quyn quàn 
'),T; 

c) Trung tam s — Di hc Thai Nguyen d6i vâi h thng thông tin do don vj nay 

phê duyt h so d xut cp d. 

5. Dan vj chü trj kim tra, dánh gin là don v duçic cp có thm quyn giao nhim 

vii hoc duqc lira ch9n d thirc hin nhim vi kim tra, dánh giá. 

6. Di ttxçlng kim tra, dánh giá là chü quãn h thng thông tin hoc don vj 4n hành 

h thng thông tin và các h th6ng thông tin có lien quan. 

Diu 28. Ni dung kim tra, dánh gin v an toàn thông tin 

1. Ni dung kim tra, dánh gin vic tuân thu quy djnh cüa pháp luat  v bào dam an 

toàn h thng thông tin theo cp dO,  bao gm: 

a) Kim tra, dánh giá tuân thu di vOi Chü quãn h thng thông tin theo quy djnh 

ti Diu 20 Nghj djnh 85/2016/ND-CP, bao gm: vic th%rc hin thành ltp/chi djnh don 

vj chuyên trachlbO phn chuyên trách v an toàn thông tin cüa chü quán h thng thông 

tin theo quy djnh tti khoàn 1 Diu 20 Nghj dnh 8512016/ND-CP; vic thirc hin 1p H 

so d xut cp dQ, t chirc thm djnh, phê duyt H so d xut cp dO theo quy dinh  di 

vài cac h thong thông tin thuOc  phm vi quãn l; vic trin khai phuong an báo dam an 

toàn thông tin theo phuong an trong H so d xut cp dO duçic phê duyt di vOi các 

h thng thông tin thuOc  phm vi quàn 1; vic t chuc th%rc hin kim tra, dánh giá an 

toàn thông tin và quàn 1 rüi ro an toàn thông tin trong phrn vi co quan, t chirc m'mh 

theo quy djnh tai  dim c khoàn 2 Diu 20 Nghj djnh 85/2016/ND-CP; vic t chuc thirc 
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hin dào tao  ngn  han,  tuyen truyn, ph bin, nâng cao nhn thic vã din tp v an toàn 

thông tin theo quy djnh tai  dim d Khoãn 2 Diu 20 Nghj djnh 85/20161ND-CP; 

b) Kim tra, dánh giá tuân thu di vâi Dan vj chuyên trách v an toàn thông tin cüa 

chü quân h thng thông tin theo quy djnh tai  Diu 21 Nghj djnh 85/2016/ND-CP, bao 

gm các nOi  dung: cong tác tham muu, t chirc thirc thi, don dc, kim tra, giám sat 

cong tác bão dam an toàn thông tin; cong tác thm djnh, phê duyt hoc cho kin v 

mt chuyên mon di vâi H sa d xut dtp d theo th.m quyn quy djnh; 

c) Kim tra, dánh giá tuân thu di vài Dcm vj vn hành theo quy djnh tai  Diu 22 

Nghj djnh 85/20161ND-CP; 

d) Kim tra, dánh giá vic M chirc th%rc thi các bin phap bão dam an toàn thông tin 

theo phucing an bâo dam an toàn thông tin duçic phê duyt. 

2. Ni dung kim tra, dánh gin hiu qua ca các bin pháp báo dam an toàn thông 

tin theo phixang an bão dam an toàn thông tin duçic phê duyt, bao gm: 

a) Kim tra tInh dÀy dü và phü hcip cüa Quy ch bão dam an toàn thông tin theo 

phucing an báo dam an toân thông tin v quãn 1 dtrcc phê duyt; 

b) Dánh giá vic tuân thu các quy djnh, quy trInh trong Quy ch bão dam an toàn 

thông tin trong qua trInh 4n hành, khai thác, kt thüc hoc hüy bô h thng thông tin; 

c) Dánh giá vic thit k h thng theo phuang an bâo dam an toàn thông tin duçic 

phê duyt; 

d) Dánh giá vic thit lap, cu hInh h thng theo phucmg an bão dam an toàn thông 

tin duçic phê duyt; 

d) Kim tra vic cu hInh, tang cung báo mt cho thit bj h thng, h diu hành, 

rng ding, ca s& dü 1iu và các thành phÀn khác lien quan trong h thng theo huàng 

dn cüa B Thông tin và Truyn thông. 

3. Ni dung kim tra, dánh giá phat hin ma dOc,  1 hng, dim yu, thr nghim 

xâm nhp h thng thông tin, bao gm: 

a) Do quét, phát hin ma dec, 1 hang, dim yu cüa h thng, thu nghim tn cong 

xâm nhp di vOi các thit bj h thng, h diu hành, ung dung, ca sâ dü 1iu và các 

thành phÀn khác lien quan trong h th6ng; 

b) Dánh giá an toàn ma ngu6n di vâi phAn mm ni b; 

c) Dua ra phuang an và k hoach xu 1 l hng, dim yu và phuorng an cu hinh, 

tang cuäng bão m.t d6i vâi các ni dung kim tra duçic dánh giá là chua dat. 

ChwngVI 

CHE DQ BAO CÁO 

Diu 29. Quy d1nh chung v ch d báo cáo 
1. Phuang thuc gui, nhn báo cáo: 

a) Gui qua h thng quãn 1 van bàn và diu hành; 



14 

b) Gui qua h th6ng thu din tcr; 

c) Các phucing thirc khác theo quy djnh cüa pháp 1ut. 

2. TAn suAt thirc hin báo cáo: 

a) Dnh kS'  hang näm; 

b) Dt xut theo d nghj cüa ca quan cO thAm quyn. 

3. Thi gian ch& s6 1iu báo cáo djnh kS'  hang näm: 

TInh tr ngãy 15 thang 12 nàm truâc k' báo cáo dn ngày 14 tháng 12 cüa k' báo 

cáo. 

4. Th?ii hn giri báo cáo di vâi báo cáo djnh k' hang näm: 

a) Dan v chuyên trách v an toàn thông tin, dan vj vn hành h thng thông tin gui 

báo cáo tOi chü quãn h th6ng thông tin truâc ngày 20 tháng 12 hang näm; 

b) Chü quãn h thng thông tin gui báo cáo Dai  hc Thai Nguyen trixOc ngày 25 

tháng 12 hang näm. 

Diu 30. Ni dung báo cáo 

1. Thông tin chung v chü quãn h thong thông tin, dan vj chuyên trách v an toàn 

thông tin, dan vj v.n hành d6i vOi trng h thng thông tin thuOc  phm vi quãn 1, gm: 

ten chü quan h thng thông tin, dan vj chuyên trách an toan thông tin, dan vj 4n hanh; 

quy djnh chirc näng, nhim vii và quyn han; ngu?i di din, chirc vii; dja chi; thông tin 

lien h (bao gm s din thoi, thu din tir). 

2. Danh sách các h thng thông tin thucc phm vi quán 1, gm: ten h thng, dan 

vj 4n hath, cp dO d xut. 

3. Danh sách h th6ng thông tin duqc phê duyt H sa d xut dtp dO theo quy djnh. 

4. Danh sách h thng thông tin d trin khai dAy dU, mâi trin khai mOt  phAn hoc 

chua trin khai các bin pháp bão v dáp 1rng các yeu cAu an toan theo phuang an báo 

dam an toàn thông tin theo cp dO dä duçic phê duyt. 

5. Danh sách h th6ng thông tin có Quy ch bão dam an toàn thông tin theo quy 

djnh. 

6. Danh sách h thng thông tin tuân thi các quy djnh, quy trInh trong Quy ch báo 

dam an toan thông tin trong qua trInh v.n hanh, khai thác, kt thüc hoc hüy bô h th6ng 

thông tin. 

7. Danh sách h thng thông tin duçic kim tra, dánh giá theo quy djnh. 

8. Dánh giá v vic trin khai các bin pháp bão dam an toàn thông tin theo phuang 

an bão dam an toan thông tin duc phé duyt trong H sa d xut cp dO theo tfrng tiêu 

chI, yêu cAu. 

9. Thông tin Quy& dnh phê duyt H sa d xuAt cAp dO,  phuang an bão dam an 

toàn thông tin ctuqc phê duyt trong H sa d xuAt cAp dO theo trng tiêu chI, yeu c&u (dà 
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dáp ifrng dy dülchua dáp ing dy dCi; k hotch hoc 1 trInh hoàn thin tiêu chI, yeu 

ctu chtra dáp irng). 

10. Thông tin Quyt djnh ban hành Va Quy ch bào dam an toàn thông tin. 

11. Các thông tin khác theo yêu cu cüa Co quan có thm quyn. 

ChiroiiglX 

TO CHC THU'C H1N 
Diu 31. Trách nhim thi hành 
1. D6i vâi Dai  hçc Thai Nguyen 

Giao Trung tam S chñ trI, phi hcip vói Van phOng, các ban chrc nàng hiiàng dan, 

theo dOi vic th%rc hin Quy djnh nay. 

2. Di vâi các don vj 

Thu trithng cac don vj thành viên, don vj trirc thuc có trách nhim t chuc trin 

khai thirc hin Quy djnh nay ti don vj mInh. 

J3iu 32. Quy djnh v sfra di, b sung 

1. Tnring hcp các van bàn dn chiu ti Quy djnh nay duc süa di, b sung hoc 

thay th thi thirc hin theo các van bàn mâi dO. 

2. Trong qua trInh thrc hin Quy dnh nay, nu có vixàng mac, các Ca nhân, Co quan, 
don vj lien h vài Di hçc Thai Nguyen (qua Trung tam S) d xem xét, quyt djnh sua 
di, b sung cho phü hcip./. 
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Phu 1iic I 

YEU cAu CO BAN BAO DAM AN TOAN H THÔNG THÔNG TIN DO! vOi 
HE THÔNG THÔNG TIN CAP DO 1 

(Ban hành kern theo Quyet djnh s /QD-DHTN ngày ... . tháng nám 2023 
cüa Giárn dc Dgi hQc Thai Nguyen) 

I. YEU CAU QUAN LY 

STT Yen cu TCVN 11930:2017 

1.1 Thit Ip  chInh sách an toàn thông tin Miic 5.1.1 

1.1.1 ChInh sách antoàn thông tin Mic 5.1.1.1 

1.1.2 Xaydngvacongb6 Miic 5.1.1.2  

1.1.3 Rà soát, sfra di Miic 5.1.1.3 

1.2 To chfrc bão dam an toàn thông tin Miic 5.1.2 

1.2.1 Dcm vi chuyên trách v an toàn thông tin Miic 5.1.2.1 

1.2.2 Phi hçTp vâi cci quanIt chirc có thm quyn Mic 5.1.2.2 

1.3 Bäo dam ngun nhân liyc Mçic 5.1.3 

1.3.1 Tuyndiing Miic5.1.3.1 

1.3.2 Trong qua trInh lam vic Miic 5.1.3.2 

1.3.3 Chm düt hoc thay di Cong vic Miic 5.1.3.3 

1.4 Quãn l thit k, xây ding h thng Miic 5.1.4 

1.4.1 Thi& k an toàn h thng thông tin Miic 5.1.4.1 

1.4.2 Thr nghim va nghim thu h thng Miic 5.1.4.2 

1.5 Quãn I vn hành h thng Miic 5.1.5 

1.5.1 Quãn 1 an toàn mng Miic 5.1.5.1 

1.5.2 Quãn 1 an toàn may chü va (mg dvng Miic 5.1.5.2 

1.5.3 Quán 1 an toàn dir lieu Muc 5.1.5.3 

1.6 Phrnyng an Quãn l rüi ro an toàn thông tin 

1.7 Phrng an Kt thüc vn hành, khai thác, thanh l, hüy bô 
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II. YEU CAU K THUALT 
A A .A A A 1. Yeu cau ye thiet ke hç thong 

a) Thit k các vüng mtng trong h thing theo chrc näng, các vüng mng ti thiu 

bao gm: 

i. Vüng mng nOi  b; 

ii. Ving ming bien; 

iii. VüngDMZ. 

b) Co phucrng an thi& k bão dam các yêu cu sau: 

i. Co phucing an quãn 1 truy cap, quãn trj h th6ng tr xa an toàn si:r dyng m.ng 

riêng ão hoc phucing an tuGng dtwng; 

ii. Co phiiang an quãn 1 truy cp gifla cac vüng mng và phàng chng xâm nhp, 

sr ding san phm Tuing lüa có tIch hçip chirc nAng phông, chng xâm nhp hoc 

phuang an ttrcing dircing; 

iii. Co phuang an phông ch6ng ma dc cho may chü và may trtm sir diving san phAm 

PhOng chng ma dc hoc phuGng an trng ducing. 
A A .A A A 2. Yeu cau ye thiet 1p, cau hinh hç thong 

STT Yêu cu TCVN 11930:20 17 

1.1 Bão dam an toàn mng Miic 5.2.1 

1.1.1 Kim soát truy cp tr ben ngoài mng Miic 5.2.1.2 

1.1.2 Nht kI h th6ng Mijc 5.2.1.3 

1.1.3 Phông ch6ng xâm nhp Miic 5.2.1.4 

1.1.4 Báo v thit bj h thng M%lc 5.2.1.5 

1.2 Bäo dam an toàn may chü Muc 5.2.2 

1.2.1 Xác thiic Muc 5.2.2.1 

1.2.2 Kim soát truy cp M%lc 5.2.2.2 

1.2.3 Nhtkhthng Miic 5.2.2.3 

1.2.4 Phông chng xâm nhp Mic 5.2.2.4 

1.2.5 Phông chng ph&n mm dc hi Miic 5.2.2.5 

1.3 Bão dam an toàn irng diing Mc 5.2.3 

1.3.1 Xácthuc Muc5.2.3.1 

1.3.2 Kim soát truy cap Muc 5.2.3.2 

1.3.3 Nht kI h thng Mic 5.2.3.3 

1.4 Bão dam an toàn dfr lieu Muc 5.2.4 

1.4.1 Sao liru dir phong Mic 5.2.4.1 

( 
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Phi hic II 
YEU CAU C BAN BAO DAM AN lOAN H THÔNG THÔNG TIN DO! V%I 

HE THÔNG THÔNG TIN CAP DQ 2 
(Ban hành kern theo QuyEt djnh s /QD-DHTN ngày ... tháng nárn 2023 

cüa Giárn dc Dgi hQc Thai Nguyen) 

I. YEU CAU QUAN LV 

STT Yêucu TCVN1193O:2017 

1.1 Thit 1p chInh sách an toàn thông tin Mic 6.1.1 

1.1.1 ChInh sách an toàn thông tin Mic 6.1.1.1 

1.1.2 Xâydirngvàcôngb Mic6.1.1.2 

1.1.3 Ràsoát, süadi Mic6.1.1.3 

1.2 T chtrc bão dam an toàn thông tin Mijc 6.1.2 

1.2.1 Dan vj chuyên trách v an toàn thông tin Mc 6.1.2.1 

1.2.2 PMi hçip vâi Ca quanIt chüc có thm quyn Mc 6.1.2.2 

1.3 Bão dam ngun nhân h'c Mçic 6.1.3 

1.3.1 Tuyndiing Mijc6.1.3.1 

1.3.2 Trong qua trInh lam vic Miic 6.1.3.2 

1.3.3 Chm dCrt hoc thay di Cong vic Miic 6.1.3.3 

1.4 Quän I thit k, xây dirng h thong Miic 6.1.4 

1.4.1 Thit k an toàn h thng thông tin Miic 6.1.4.1 

1.4.2 Phát trin phAn mm thuê khoán Miic 6.1.4.2 

1.4.3 ThCr nghim và nghim thu h thng Miic 6.1.4.3 

1.5 Quãn I vn hành h thong Miic 6.1.5 

1.5.1 Quãn 1)2 an toàn mng Miic 6.1.5.1 

1.5.2 Quân 1)2 an toàn may chü và ng diing Muc 6.1.5.2 

1.5.3 Quãn 1)2 an toàn dir Iiu Muc 6.1.5.3 

1.5.4 Quân 1)2 sir c6 an toàn thông tin M%lc 6.1.5.4 

1.5.5 Quãn 1)2 an toàn ngixori sCr ding du cui Miic 6.1.5.5 
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1.6 Phirong an Quãn 1 rüi ro an toàn thông tin 

1.7 Phirong an Kt thüc vn hành, khai thác, thanh 1, hüy bô 

ii. YEU CAU K2-  THUAT 
A A .A A A 1. Yen cau ye thiet ke hç thong 

a) Thit k các vüng mtng trong h thng theo chirc nãng, các vüng mang  t6i thiu 

bao gm: 

i. Vüng mtng nOi  b; 

ii. VUng mang  biên; 

iii. Viing DMZ; 

iv. Vüng may chü ni bO; 

v. Vi'ing mang  không day (nu co) tách riêng, dc 1p vOi các vüng mng khác. 

b) Co phucmg an thi& k bão dam các yêu cu sau: 

i. Co phtrcing an quãn 1 truy c.p, quân frj h thng tr xa an toàn si~ ding m.ng 

riêng âo hotc phircing an tuang duang; 

ii. CO phucing an quãn 1 truy cp gifla các ving m1ng và phông chng xâm nhp, 

sir dimg san phm Tuing lira có tIch hçip chrc näng phông, chng xâm nhp ho.c 

phucing an tlxang ducing; 

iii. Co phuong an phOng chng ma dc cho may chü và may tram  sr ding san ph.m 

PhOng ch6ng ma dc hoc phuang an tuong duong; 

iv. Co phuong an phông chng thn cong mng cho i.rng ding web; sir dyng san phm 

Tuàng 1ra irng diing web di vâi h th6ng thông tin theo quy dnh tai  khoán 2 Diu 8 

Nghj djnh 85/2016/ND-CP; 

v. CO phuong an bão dam an toàn thông tin cho h thng thu then  tü di vOi he 

tMng thu dien tcr; 

vi. CO phuong an d%r phOng cho các thit bj mng chInh, bao gm thit b chuyn 

mach trung tam hoc tuong duong, thit bj tuOng lira trung tam. 

2. Yêu cu v thit 1p, cu hlnh h  thng 

STT Yêucu TCVN1193O:2017 

1.1 Bão dam an toàn mng Mc 6.2.1 

1.1.1 Kim soát truy cp tfr ben ngoài mng Mc 6.2.1.2 

1.1.2 Kim soát truy cp tir ben trong mng Miic 6.2.1.3 

1.1.3 Nht kI h thé,ng Miic 6.2.1.4 

1.1.4 Phong chóng xam nhp Miic 6.2.1.5 

•1 
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1.1.5 Bão v thit bj h thng Miic 6.2.1.6 

1.2 Bão dam an toàn may chü Mite 6.2.2 

1.2.1 Xácthuc Muc6.2.2.1 

1.2.2 Kim soát truy cap Muc 6.2.2.2 

1.2.3 Nht k,2 h thng Miic 6.2.2.3 

1.2.4 Phông chng xâm nhp Miic 6.2.2.4 

1.2.5 Phông chng phn mm dc hai M%lc 6.2.2.5 

1.2.6 Xü 1 may chü khi chuyn giao Mitc 6.2.2.6 

1.3 Bão dam an toàn üng diing Miic 6.2.3 

1.3.1 Xácthuc Muc6.2.3.1 

1.3.2 Kim soát truy cap Muc 6.2.3.2 

1.3.3 NhtkIhthng Miic6.2.3.3 

1.3.4 An toàn ng dimg và mA ngun Miic 6.2.3.4 

1.4 Bão dam an toàn dfr lieu Muc 6.2.4 

1.4.1 BAo mat d lieu Muc 6.2.4.1 

1.4.2 Sao kru dir phông M%lc 6.2.4.2 
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Phii Ill 

YEU CAU CO BAN BAO DAM AN TOAN HE THÔNG THÔNG TIN DÔI vOl 
H1 THÔNG THÔNG TIN CAP 1303 

(Ban hành kern theo Quyt djnh s /QD-DHTN ngày ... . tháng nám 2023 

cüa Giárn dác Dgi hQc Thai Nguyen) 

i. YEU CAU QUAN LV 

STT Yêu cu TCVN 11930:2017 

1.1 Thit Ip chInh sách an toàn thông tin Mc 7.1.1 

1.1.1 ChInh sách an toàn thông tin Miic 7.1.1.1 

1.1.2 Xâydirngvàcongb Miic7.1.1.2 

1.1.3 Rà soát, si'ra dM Miic 7.1.1.3 

1.2 T chfrc bäo dam an toàn thông tin Mtic 7.1.2 

1.2.1 1km vj chuyên trách v an toàn thông tin Miic 7.1.2.1 

1.2.2 Phi hcip viii c quanIt chüc có thm quyn Miic 7.1.2.2 

1.3 Bão dam nguin nhân lc Mc 7.1.3 

1.3.1 Tuyndiing Miic7.1.3.1 

1.3.2 Trong qua trInh lam vic Mic 7.1.3.2 

1.3.3 Chm düt hoc thay di Cong vic Miic 7.1.3.3 

1.4 Quãn l thit k, xây dung h thong Mic 7.1.4 

1.4.1 Thit k an toàn h thng thông tin Mc 7.1.4.1 

1.4.2 Phát trin phAn mm thuê khoán Mc 7.1.4.2 

1.4.3 ThCr nghim va nghim thu h thng Miuc 7.1.4.3 

1.5 Quãn l vn hành h thng Mic 7.1.5 

1.5.1 Quàn 1 an toàn ming Miic 7.1.5.1 

1.5.2 Quãn 1 an toàn may chU vâ frng d%ing Miic 7.1.5.2 

1.5.3 Quân 1' an toàn dt lieu Muc 7.1.5.3 

1.5.4 Quán 1)2 an toàn thit bj du cui Miic 7.1.5.4 

1.5.5 Quán 1)2 phOng ch6ng phn mm dc hai Mc 7.1.5.5 
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1.5.6 Quãn 1 giám sat an toàn h th,ng thông tin Muc 7.1.5.6 

1.5.7 Quãn 1 dim yu an toàn thông tin Miic 7.1.5.7 

1.5.8 Quãn 1 sr c an toàn thông tin Mc 7.1.5.8 

1.5.9 Quân 1 an toàn ngi.r?i sCr ding du cu6i Mic 7.1.5.9 

1.6 Phtrorng an Quãn 1 rüi ro an toàn thông tin 

1.7 Phtro'ng an Kt thüc van  hành, khai thác, thanh 1, hüy bô 

II. YEU CAU K12  THUALT 
A A .A 1. Yeu cau ye thiet ke hç thong 

a) Thit k các vüng mang  trong h thong theo chirc nàng, cac vüng mtng ti thiu 

bao gm: 

i. Vüngmngnib; 

ii. Ving mlng bien; 

iii. Viing DMZ; 

iv. Vüng may chü ni b; 

v. Vüng mtng không day (nu co) tách riêng, dc 1p vOl các vüng mng khác; 

vi. Vüng mang  may chü Co sO dft 1iu; 

vii. Vüng quàn trj. 

b) Co phirong an thit k bão dam các yêu cu sau: 

i. Co phuong an quãn 1 truy cap, quãn trj h thng tr xa an toàn sü diving mng 

riêng ãø hoac phucing an tucmg throng; sO diging san phm Mtng riêng âo di vOl h 

thng thông tin có xO 1 thông tin hi mat  nhà nithc hoac h thng thông tin quy djnh ti 

dim c khoán 2 Diu 9 Nghj djnh 85/2016/ND-CP; 

ii. Co phumg an quãn 1 truy cap giUa các vüng mtng và phông chng xâm nhp 

sO d%ing san phm Tu&ng lOa CO tich hqp chOc nàng phông, ch6ng xâm nh3p  hoac san 

phm PhOng, chng xãm nhp lOp mng; 

iii. Co phuong an can b&ng tãi, d%r phông nóng cho các thit b mang  chinh, ti thiu 

bao gm thit bj chuyn mich trung tam hoac tuclng throng, thit bj tithng lOa trung tam, 

tixô'ng lOa Ong ding web, h thng km trü tp trung, ttthng kra co sO dO 1iu (nu cO); 

iv. CO phuong an bão dam an toàn cho may chü co sO dO 1iu; sO dung san phm 

Tung lOa co sO dO 1iu di vOl h thng Co sO do 1iu tap  trung, dáp frng tiêu chi quy 

dinh ti khoãn 3 Diu 9 Nghj djnh 85/2016/ND-CP; 

v. Co phuong an chan l9c phn mm dc hai  trên môi trithng mtng sO ding TirOng 

lOa tIch hçrp chOc näng phông, cMng ma dc trên môi trir?rng mng hoac phirong an 
trnmg ducing; 
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vi. Co phuang an phong chng thn cong tü chi djch vçi; sü diing djch vi cüa doanh 

nghip hoc san phm Phông, chng thn cong tr chi djch viii di vài các h thng Trung 

tam dt 1iu, din toán dam may, h thng Djnh danh, xác thirc din tr, chirng thrc din 

t't'r, chü k s và h thng K& ni tIch hcip, chia sé dü lieu, dáp üng tiêu chi quy djnh tai 

khoân 3 Diu 9 Nghj djnh 85/2016/ND-CP; 

vii. Co phucmg an phOng cMng tn cong mng cho Ung diing web; sr diving san 
phrn TuOng ha iing diing web di vài cac h thng thông tin duçic quy djnh ti khoân 

2, Diu 9 Nghj djnh 85/2016/ND-CP; 

viii. Co phtrng an bào dam an toàn thông tin cho h thng thu din tii; sii ding san 

phm Bão dam an toàn thông tin cho h thng thu din tCr di vOi h thng Thu din tii, 

dáp iing tiêu chI quy djnh tai  khoán 2 Diu 9 Nghj djnh 85/2016/ND-CP; 

ix. Co phucing an quãn 1 truy cap 1p mang; str diing san phAm Quãn 1 truy cap 

lap mang di vâi h thng Mng ni b, Trung tam giám sat diu hành an toàn thông 

tin m.ng, dáp frng tiêu chI quy djnh ti khoãn 3 Diu 9 Nghj djnh 8512016/ND-CP; 

x. Co phuong an giám sat h thng thông tin tap  trung; 

xi. Co phuang an giám sat an toàn h thng thông tin ttp trung sii diing san phm 

Quãn 1 và phân tIch sir kin an toàn thông tin hoc san phm tucmg dlxGng; 

xii. CO phung an quàn l sao km dir phông tap  trung sii d'çing h thng km tn tap 

trung và san phAm quân l km tn tap trung; 

xiii. Co phucmg an quãn 1 phn mm phOng chng ma dc trên may chi:i/may tInh 

ngui dung, sii dimg san phm PhOng, chng ma dc va/hoac san phAm Phát hin và 

phãn iing sr c an toàn thông tin trên thi& bj du cu6i, có chiic näng quan l tap trung; 

xiv. Co phucing an phOng, chng th.t thoát dii lieu; sii ding san phm PhOng, chng 

tht thoát dii lieu di vâi h thng thông tin có xii l thông tin bI mat  nhà nuâc hoc h 

tMng thông tin quy djnh ti dim c khoân 2 Diu 9 Nghj djnh 85/2016/ND-CP; 

xv. Co phucmg an dir phOng kt ni mng Internet cho cac may chii djch v11; 

xvi. CO phuang an bão dam an toàn cho mng không day (nu co). 

2. Yêu cu v thit 1p, cu hlnh h thng 

STT Yêucu TCYN1193O:2017 

1.1 Bäo dam an toàn mng Miic 7.2.1 

1.1.1 Kim soát truy cp tir ben ngoài mang Miic 7.2.1.2 

1.1.2 Kim soát truy cap tii ben trong mang Miic 7.2.1.3 

1.1.3 NhtkIhthng Miic7.2.1.4 

1.1.4 Phông chng xâm nhp Miic 7.2.1.5 
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1.1.5 Phông ch6ng phn mm c1c hi trén môi tnr?Yng 
mng Muc 7.2.1.6 

1.1.6 Bào v thit bj h thng Miic 7.2.1.7 

1.2 Bäo dam an toàn may chü Muc 7.2.2 

1.2.1 Xác thuc Muc 7.2.2.1 

1.2.2 Kim soát truy cap Muc 7.2.2.2 

1.2.3 Nht k h thng Mic 7.2.2.3 

1.2.4 Phông chng xâm nhp Miic 7.2.2.4 

1.2.5 Phông chng phAn mm dc hai Miic 7.2.2.5 

1.2.6 Xü 1 may chU khi chuyn giao Miic 7.2.2.6 

1.3 Bão dam an toàn trng diing Miic 7.2.3 

1.3.1 Xácthuc Muc7.2.3.1 

1.3.2 Kim soát truy cap Muc 7.2.3.2 

1.3.3 Nht ki h th6ng M%lc 7.2.3.3 

1.3.4 Bão mt thông tin lien 1c Miic 7.2.3.4 

1.3.5 Chng chi bô Miic 7.2.3.5 

1.3.6 An toàn t'rng dijng và ma ngun Mic 7.2.3.6 

1.4 Bão dam an toàn dfr lieu Muc 7.2.4 

1.4.1 Nguyen vçn d 1iu Miic 7.2.4.1 

1.4.2 Bâo mat d lieu Mic 7.2.4.2 

1.4.3 Sao km dr phông Mic 7.2.4.3 

I 
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PhihicIV 
MAU VAN BAN xAc DINTI CAP DQ AN TOAN H THÔNG THÔNG TIN 

(Ban hành kern theo Quyt djnh s /QD-DHTN ngày tháng nám 2023 

cáa Giám dc Dgi hQc Thai Nguyen) 

Mu 01 Van bàn d nghj th.m djnh h si d xut cAp d 

Mu 02 ' kin thAm djnh h s d xuAt cAp d 

Mu 03 Ti trInh phê duyt h si d xuAt cAp d 

Mu 04 Quyt djnh phê duyt cAp dQ an toàn h thng thông tin 

Mu 05 Quyt djnh phê duyt phucmg an bão dam an toàn thông tin 

C 
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Mu 01 

TEN DON Vi CQNG HOA xA HO! CHU NGHIA VIT NAM 
Dôc lap - Tij do - H3nh phüc 

S& Thai Nguyen, ngày ... tháng ... nãm 
V/v d nghj thm djnh h so' 

d xut c.p dO 

KInh gri: (Dcn vj chuyén trách v an toàn thông tin). 

Can cir Luat  an toàn thông tin mng ngày 19 thang 11 nAm 2015; 
(CAn cir các vAn bAn huâng dn thi hành Lust  an toàn thông tin mng va cac vAn bAn lien 

quan); 
(Ten cor quan, t chirc) d nghj (Ca quan thm djnh) thm djnh h so' d xut cp dO vfi 

cAc nOi  dung sau: 
Phn 1. Thông tin chung 
1. Ten he thng thông tin: 
2. Dcrn vi vn hAnh h thng thông tin: 
3. Dja chi: 
4. Cp dO an toàn h thng thông tin d xut: 
Phn 2. H so' kern theo 
1. Tài lieu mô tA, thuyt minh thng quan v h th6ng thông tin. 
2. Tài 1iu thit k thi cong dA duqc cp cO thm quyn phê duyt hoc tAi 1iu có giá trj 

tuang duong. 
3. TAi lieu thuyt minh v vic d xut cAp dO cAn cir trên cAc tiêu chI theo quy djnh cüa 

pháp lut. 
4. Tài 1iu thuyt minh phixang an bAo dAm an toàn thông tin theo cAp dO tiro'ng rng. 
(Ten co' quan, t chCrc) d nghj (Cci quan thAm djnh) cho kin thAm djnh h so' d xuât 

cAp dO an toAn h thng thông tin di vâi (Ten h thng thông tin).!. 

Noi nhçin: 
- Nhu tren; 

DAI DIN CUA CO QUAN, TO CHIC 
(K ghi rö ho ten, ch&c danh và dóng du,) 
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Mu 02 

TEN DON Vi CQNG HOA xA HQI CHU NGHiA VIT NAM 
Dc Ip  - Tir do - Hnh phüc 

S:  Thai Nguyen, ngày ... tháng ... nám 
V/v 2 kiên thârn djnh ho so 

dê xuât cap dO 

KInh giri: (Chü quàn h thng thông tin! 
Dan vj 4n hành h thông thông tin). 

(Ten Ca quan thm djnh) nhn &roc Cong van sé .... ngày .....thang nàm .....cüa 
(Ten Ca quan dê nghj) ye vic thâm djnh ho so dé xuât cap dO cüa h thông thông tin di vi 
(Ten h thông thông tin). Sau khi xem xét, tong hçp kiên và két qua thâm djnh cüa các Ca 
quan, to churc có lien quan, (Ten ca quan thâm djnh) cO kiên thâm djnh nhr sau: 

Phn 1. H sa, tài 1iu thm djnh 
1. Tài 1iu mô tã, thuy& minh tong quan ye h thông thông tin. 
2. Tài lieu thiêt kê thi cong dã &rçic cap có thâm quyên phê duyt hoc tài lieu có giá trj 

tirang dtrcmg. 
3. Tài lieu thuyêt minh ye vic dê xuât cap dO can ccr trên cac tiêu chI theo quy djnh cüa 

pháp Iut. 
4. Tài lieu thuyêt minh phuong an bão dam an toàn thông tin theo cap dQ ti.rang crng. 
Phitn 2. Can cu pháp l dê thm djnh 
1. Can cir Lut an toàn thông tin mng ngày 19 tháng 11 näm 2015. 
2. Can cü các vAn bàn htr6ng dn thi hành Lut an toàn thông tin mng. 
2. Các cAn ccr pháp l khác có lien quan. 
Phtn 3. T chü'c thm dinh 
1. Dcm vi chü tn thrn djnh: 
2. Dan vj phôi hqp thâm djnh: 
3. HInh thirc thâm djnh: To ch(rc hçp hoc lay kiên bang vAn bàn hoc áp dijng câ hai 

hInh thtrc (nêu can thiêt). 
A • .L Phan : y kien tham dnh 

1. Y kiên thâm djnh ye sr phü hqp ye vic dê xuât cap dO theo quy djnh ti Diêu 12 Quy 
dinh nay. 

2. Y kiên khác (nêu co). 

Phn 5. Kt luân 
H sci d xuAt cAp dO h thng thông tin là phü hqp/chua phü hçTp (nu chi.ra phü hçcp d 

nghj chi rO nhIrng nOi  dung chua phü hqp) dê theo cap dO dê xuât. 
Trén day là kiên thârn djnh cüa (Co quan thâm djnh) cho ho so dê xuât cap dO cüa h 

thông thông tin (Tênh thông thông tin). Dê nghj c quan (Ten co quan de nghj) xem xét báo 
cáo cap có thâm quyên Dieu chinh (neu yêu câu Diêu chinh) hoc trInh ca quan Co thâm 
quyén phê duyt (nêu chap thun dê xuât cüa co quan trInh)./. 

Nol nhân: 
-Nhutrën; 

IMI DIN CUA CO QUAN, TO CHUC 
(K ghi rö ho ten, chi'c danh và dong dáu) 

    



28 

Mu 03 

TEN DON VI CONG HOA XA HQI CHU NGHIA VIT NAM 
Dc 1p - Ttr do - Hinh phüc 

S: .. Thai Nguyen, ngày ... tháng ... näm 

To TRINH 
V vic phê duyt d xut cp d 

KInh gin: (C quan lien quan có thm quy&n). 

Can cit Lut an toàn thông tin mng ngày 19 thang 11 näm 2015; 
(Can cit các van ban huóng dn thi hành Lut an toàn thông tin mng và các van ban lien 

quan); 
Can cit kin thm djnh cüa dctn vi chuyên trách v cong ngh thông tinlccn quan thâm 

dinh; 
(Ten cc quan, t chirc) trInh phê duyt h so d xut cp dO vài cac nti dung sau: 
Phn 1. Thông tin chung 
1. Ten h thong thông tin: 
2. Dnn vi vn hành h tMng thông tin: 
3. Dia  chi: 
4. C&p dO an toàn h th6ng thông tin d xut: 
Phn 2. H si kern theo 
1. Tài lieu mô tâ, thuyt minh tng quan v h th6ng thông tin. 
2. Tài lieu thit k thi Cong dA dtxçc cp có thAm quyn phé duyt hoc tài lieu có giá tn 

tuoTig throng. 
3. Tài Iiu thuyt minh v vic d xuAt cp dO can cit trên các tiêu chI theo quy djnh cüa 

pháp lut. 
4. Tài lieu thuyt minh phuong an bâo dam an toàn thông tin theo cp dO tiro'ng itng. 
5. ' kin thm djnh cüa co quan chC trl thm djnh di vâi h thng thông tin d xut tin 

cpdO3tr&1ên. 
(Ten co quan) trinh (ChU quan h thng thông tin) xem xét, quyt djnh phê duyt d xut 

cp dO cCa h thng thông tin (Ten h thng thông tin).!. 

Noi nhçin: 
- Nhu trn; 

BA! DIN CUA CO QUAN, TO CHIC 
(Kj, ghi rö hQ ten, chic danh và dóng dd'u) 
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Mu 04 

CHU QUAN HE THÔNG CONG HOA xA HQI CHU NGHIA VIT NAM 

THÔNG TIN Dc 1p - Tir do - Hnh phtic 

S& . Thai Nguyen, ngày ... tháng ... nam 

QUYET DINH 

V vic phê duyt cp d an toàn h thng thông tin 

(THU TRUNG CO QUAN TO CH15C) 
Can ccr Lut an toàn thông tin mng ngày 19 thang 11 näm 2015; 
(Can ct'r các van bàn hixàng dn thi hành Luat  an toàn thông tin mtng và các van bàn 

lien quan); 
Xét dê nghj cüa ca quan (Ten dorn vi dê nghj), 

QUYET DINH: 

Diu 1. Phê duyt cp d an toàn he thong thông tin di vói (Ten h th6ng thông 
tin) ciii the nhir sau: 

1. Thông tin chung 
a) Ten h thông thông tin: 
b) Dan vj 4n hành h thông thông tin: 
c)Diachi: 
2. Cap dO an toàn h thông thông tin: (cap dO) 
3. Phixang an bão dam an toàn thông tin: 
a) Phucing an bào dam an toàn thông tin trong thiêt kê h thông thông tin ttrorng üng 

vói cap dO (cap dO)  là phü hqp vâi tiêu chuân quôc gia (Ten tiêu chuân), quy chuân k thut 
quôc gia (Ten quy chuân) ye bâo dam an toàn h thông thông tin theo cap dO. 

b) Phuang an bào dam an toàn thông tin trong qua trInh 4n hành h thông tuo'ng trng 
vri cap dO (cap dO)  là phü hp vâi tiêu chuân quôc gia (Ten tiêu chuàn), quy chuân k thu.t 
quôc gia (Ten quy chuân) ye bão dam an toàn h thông thông tin theo cap dO. 

Diu 2. To chfrc thuc hin 
1. Ca quan (Ten dan vj de nghj) chju trách nhirn: 
a) Thirc hin trách nhim báo dam an toàn h thông thông tin mInh quân l theo các 

quy djnh tgi E)iêu 23 Quy djnh nay. 
b) Các nOi  dung khác (nêu co). 
2. Trách nhim cüa các ca quan lien quan khác (neu có). 
Diu 3. Diu Khoãn thi hành 
1. Ca quan (Ten dan vj dê xuàt) và các ca quan lien quan khác chju trách thim thi 

hành Quyêt djnh nay. 
2. Don vj chuyên trách ye an toàn thông tin chju trách nhim kiêm tra, giám sat vic 

thirc hin Quyet djnh nay báo cáo ca quan (Chü quân h thông thông tin) theo quy djnh cüa 
pháp 1ut./. 

Noi nhçmn: DAI DIN CUA CO QUAN, TO CHIJ'C 
(Ky, ghi rö hQ ten, chiic danh và dóng dáu) 
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Mu 05 

CIIlJ QUAN H THÔNG CONG HOA xA HQI CHU NGHIA VIT NAM 
THONG TIN Dc Ip  - Tir do - Hnh phüc 

S: . Thai Nguyen, ngày tháng ... nám 

QUYET DINTI 
V vic phê duyt phirng an bão dam an toàn thông tin 

THU TR1fONG CY QUAN TO CH1C 
Can cü Lut an toàn thông tin mtng ngày 19 thang 11 nàm 2015; 
(Can cCr các van bàn hi.ràng dn thi hành Lust an toàn thông tin mng va các van bàn 

lien quan); 
Xét dé nghj cüa Ca quan (Ten dan vj dê nghj), 

QUYET DINH: 
J3iu 1. Phê duyt phtro'ng an bão dam an toàn thông tin di vói (Ten h thong 

thông tin) cy the nhir san: 
1. Thông tin chung 
a) Ten h thông thông tin: 
b) Dan vj vn hành h thông thông tin: 
c)Djachi: 
2. Phucmg an báo dam an toàn thông tin: 
a) Phixang an bão dam an toàn thông tin trong thiêt kê h thông thông tin ttrcmg üng 
vài cap d (cap d) là phü hcp vâi tiêu chuân quôc gia (Ten tiêu chuân), quy chuân k5 
thut quôc gia (Ten quy chuân) ye báo dam an toàn h thông thông tin theo cap d. 
b) Phirang an bào dam an toàn thông tin trong qua trinh 4n hành h thông tucmgüng 
vi cap d (cap dO)  là phü hcp v6i tiêu chuân quôc gia (Ten tiêu chuân), quy chuân k5 
thut quôc gia (Ten quy chuân) ye bão dam an toàn h thông thông tin theo cap do. 
Diu 2. T chirc thtrc hiên 
1. Ca quan (Ten dan vj dê nghj) chju trách nhirn: 
a) Thrc hin trách nhim bão dam an toàn h thông thông tin minh quàn l theo các 
quy djnh tai  Diêu 22 Nghj djnh nay. 
b) Các nOi  dung khác (nêu có). 
2. Trách nhim cüa các ca quan lien quan khác (nêu co). 
Diu 3. Diu Khoãn thi hành 
1. Ca quan (Ten dan vj dê xuât) và các ca quan lien quan khác chju trách nhim thi 
hành Quyêt djnh nay. 
2. Dan vj chuyen trách ye an toàn thông tin chju trách nhirn kiêm tra, giám sat vic 
thirc hin Quyet djnh nay báo cáo ca quan (ChU quàn h thông thông tin) theo quy 
djnh cüa pháp lut./. 

Noi nhân: 
DAI DIN CUA CO QUAN, TO cmrc 
(Kj, ghi rö ho ten, chü'c danh và dóng dáu,) 
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